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 مقدمه -1

در طرح ساماندهی شرکت های ارائه کننده خدمات افتا، این خدمات به چهار دسته کلان تقسیم بندی 

 اند که عبارتند از : شده

 خدمات مدیریت امنیت 

 خدمات عملیاتی امنیتی 

 خدمات فنی امنیتی 

 امنیت خدمات آموزش 

 هر یک از این دسته ها نیز دارای حوزه های مختلف خدمات هستند که عبارتند از:

 خدمات مدیریت امنیت 1.1

o  ریزی و استقرار و بهبود فرآیندها و رویه های استانداردهای امنیت اطلاعات و  طرححوزه

  ارتباطات

o یاستثنا به )حوزه ممیزی انطباق استانداردهای امنیت اطلاعات و ارتباطاتISO/IEC 

27001)1 

o  حوزه طرح ریزی معماری و زیرساخت امنیت 

o حوزه ارائه مشاوره حقوقی در حوزه امنیت فناوری اطلاعات 

o حوزه خدمات بیمه امنیت اطلاعات و ارتباطات 

 

                                                           
1
 ( به طور مستقل مورد ارزيابي قرار مي گيردISMSخدمات سيتم مديريت امنيت اطلاعات ) 
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 خدمات عملیاتی امنیتی 1.1

o حوزه آزمون و ارزیابی امنیتی 

o  رکز عملیات امنیتاندازی م اندازی و مشاوره تیم پاسخ به رخداد و راه راهحوزه 

o  ها ها و سرویس ها، زیرساخت سازی سامانه امنحوزه 

o  امنیت فیزیکی و محیط پیرامونیحوزه 

 خدمات فنی امنیتی 1.1

o  تجهیزات امنیتی پشتیبانیحوزه نصب و 

ارائه مجوز خدمات فني و امنيتي منوط به دريافت مجوز از سازمان فناوري اطلاعات براي  توجه:

  جوز خدمات فني امنيتي براي آن درخواست شده است.همان محصولي است كه م

 خدمات آموزش امنیت 1.1

o  حوزه آموزش امنیت 

 شرح خدمات افتا -1

های فنی های خدمات به تفصیل بر اساس ماهیت خدمت و مهارتها و حوزهدر این بخش هر یک از دسته

 شوند.لازم برای آن خدمت شرح داده می

 خدمات مدیریت امنیت 1.1

ریزی، بهبود و  ریزی، برنامه های کلان و ساختاری، طرح منیت، خدماتی از جنس طراحیخدمات مدیریت ا

های فناوری اطلاعات و ارتباطات  ها و یا نظام ساماندهی، سنجش و پیشگیری مخاطرات امنیتی در سازمان

 گیرد: های خدمات کلان ذیل در دسته مدیریت امنیت قرار میاست. لذا ارائه حوزه
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 2رتباطاتاهای استانداردهای امنیت اطلاعات و ی و استقرار و بهبود فرآیندها و رویهریز حوزه طرح 

 عبارتند از:در این حوزه های لازم برای ارائه خدماتها و قابلیتمهارت

o ها های سازمانتوانایی تعیین سطح امنیتی مناسب برای محافظت از سازوکار و دارائی 

o توانایی تحلیل و مدیریت ریسک 

o  مشی، فرایند و راهنماهای امنیتی  کافی بر خطتسلط 

o  آگاهی کافی در مورد استانداردهای سریISO 27000  و مستنداتNIST SP 800-12-

NIST SP 800-30 و دیگر استانداردها و مستندات مرتبط با مدیریت امنیت اطلاعات 

o  آشنایی با استانداردهایITIL  وCOBIT 

o منیتی آشنایی با استانداردهای ارزیابی ا 

o های بلوغ امنیت اطلاعات آشنایی با مدل 

 حوزه ممیزی انطباق استانداردهای امنیت اطلاعات و ارتباطات 

 های لازم برای ارائه خدمات در این حوزه عبارتند از:ها و قابلیتمهارت

o های ممیزی و صدور گواهینامهلیست الزامات مطابق با چک 

o  گواهی از قبیل تطابق با استانداردهای الزامات مراکزISO 17021  وISO 27006 

o های تحت کنترل توانایی توسعه و پشتیبانی از یک طرح امنیتی برای هر سیستم و دارائی

 سازمان

                                                           
(، سيستم DRM(، سيستم مديريت بازيابي پس از فاجعه )BCM) (، سيستم مديريت تداوم كسب و كارISMSمانند سيستم مديريت امنيت اطلاعات )2

 ( و مانند آنIM(، سيستم مديريت رخداد )RMمديريت مخاطرات )
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o توانایی تحلیل و مدیریت ریسک 

o مشی، فرایند و راهنماهای امنیتی  تسلط کافی بر خط 

o  آگاهی کافی در مورد استانداردهای سریISO 27000  و مستنداتNIST SP 800-12-

NIST SP 800-30 و دیگر استانداردها و مستندات مرتبط با مدیریت امنیت اطلاعات 

o  آشنایی با استانداردهایITIL وCOBIT 

o آشنایی با استانداردهای ارزیابی امنیتی 

o های بلوغ امنیت اطلاعات آشنایی با مدل 

  حوزه طرح ریزی معماری و زیرساخت امنیت 

 لازم برای ارائه این خدمات عبارتند از: هایها و قابلیتمهارت

o ها های سازمانتوانایی تعیین سطح امنیتی مناسب برای محافظت از سازوکار و دارائی 

o های تحت کنترل توانایی توسعه و پشتیبانی از یک طرح امنیتی برای هر سیستم و دارائی

 سازمان

o توانایی تحلیل و مدیریت ریسک 

o د و راهنماهای امنیتی مشی، فراین تسلط کافی بر خط 

o  آگاهی کافی در مورد استانداردهای سریISO 27000  و مستنداتNIST SP 800-12-

NIST SP 800-30 و دیگر استانداردها و مستندات مرتبط با مدیریت امنیت اطلاعات 

o  آشنایی با استانداردهایITIL وCOBIT 
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o  آشنایی با استانداردهای ارزیابی امنیتی 

o ای بلوغ امنیت اطلاعاته آشنایی با مدل 

 حوزه ارائه مشاوره حقوقی در حوزه امنیت فناوری اطلاعات 

 های لازم برای ارائه این خدمات عبارتند از:ها و قابلیتمهارت

o آشنایی با قوانین و مقررات پی جویی وکشف جرایم سایبری 

o آشنایی با قوانین حوزه فناوری اطلاعات در ایران 

o  و کشف جرایم سایبریآشنایی با نحوه پی جویی 

o های پیشگیری از افشای اطلاعات )مهندسی اجتماعی( آشنایی با اصول عملکرد سیستم 

  حوزه خدمات بیمه امنیت اطلاعات و ارتباطات 

 های لازم برای ارائه این خدمات عبارتند از:ها و قابلیتمهارت

o پذیر های فاوا قابل ارزیابی و بیمه آشنایی با ریسک 

o  عرضه بیمه افتاتوانایی در 

o بیمه مرکزی  11بیمه مطابق با آیین نامه شماره  شرکت تاسیس قانونی دارا بودن الزامات

 جمهوری اسلامی ایران

 خدمات عملیات امنیت 1.1

سازی و یا  های خاص و یا فنی پرسنل برای پیاده خدمات عملیات امنیت، خدماتی است که بیشتر بر مهارت

های ارائه خدمات ذیل  سازی شده تاکید دارد. لذا حوزه های پیاده کنترلحصول اطمینان از عملکرد مناسب 

 گیرد: در این دسته قرار می
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 و ارزیابی امنیتی حوزه خدمات عملیاتی تست 

های متقاضی دریافت مجوز در های فعالیت شرکتو ارزیابی امنیتی یکی از حوزه خدمات عملیاتی آزمون

ها و  ه شامل کلیه خدمات ارزیابی امنیتی تجهیزات، سرویساست ک« خدمات عملیاتی امنیتی»دسته 

 : دباش یم. این حوزه از خدمات عملیاتی شامل ارائه خدماتی به شرح زیر شود یهام سامانه

o  بررسی صحت سیستم 

o  پویش سیستم و شبکه 

o  ی سامانه، تجهیز و سرویسریپذ بیآسارزیابی 

o تست نفوذ سامانه، تجهیز و سرویس 

o ی سامانه، تجهیز و سرویسارزیابی امنیت 

o فارنزیک سامانه، تجهیز و سرویس 

 عبارتند از:« خدمات آزمون و ارزیابی امنیتی»های لازم برای ارائه ها و قابلیتمهارت

o  ی شبکه، پایگاه داده و ها پروتکل، شبکه و ها عامل ستمیسآگاهی، دانش و تسلط کافی بر

 های کاربردی برنامه

o های شبکه ی بر سرویسآگاهی، دانش و تسلط کاف 

o  برای کاهش اثر/جلوگیری  حل راهو توانایی ارائه  ها یریپذ بیآسآشنایی با بدافزارها، حملات و

 ها آناز 

o آگاهی در مفاهیم مهندسی معکوس 

o پذیریتوانایی تحلیل و کشف آسیب 
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o پذیریتوانایی ارزیابی و مدیریت آسیب 

o آگاهی از مفاهیم فارنزیک سیستم 

o نایی کار با ابزارهای تست آشنایی و توا 

o  ی تستها یمتدلوژآشنایی و تسلط بر انواع 

o  آگاهی در مورد استانداردهای سریISO 27000  و دیگر استانداردها و مستندات مرتبط با

 مدیریت امنیت اطلاعات

 اندازی مرکز عملیات امنیتاندازی و مشاوره تیم پاسخ به رخداد و راهحوزه خدمات عملیاتی راه 

شود که برای مدیریت رخدادهای امنیتی و حفظ ات مرتبط با تیم پاسخ به رخداد، به خدماتی اطلاق میخدم

گردد. خدمات ها انجام میاطلاعات و کاهش رخدادهای امنیتی و جلوگیری از بروز تبعات بعدی در سازمان

ی پایش بلادرنگ وقایع شود که برای مرکز عملیات امنیت نیز به خدماتی اطلاق میانداز راهمرتبط با 

و  ردیگ یمقرار  مورداستفادهدر سازمان  ها آنامنیتی، شناسایی حوادث امنیتی و ارائه راهکارهای مقابله با 

این نوع  دهنده ارائههای . شرکتباشد یم، تجهیزات و نیروی انسانی ها هیروشامل سه بعد فرآیندها و 

 :ی زیر را دارندها تیفعالخدمات قابلیت انجام 

o  ی مرکز عملیات امنیتانداز راهطراحی و 

o  های مدیریت رخدادی رویهساز ادهیپطراحی و 

o  مشاوره و توسعه برنامه مدیریت رخداد 

o های پیکربندی سیستممشاوره و توسعه و نگهداری از پروفایل 

o سازی قابلیت فارنزیک فراهم 
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o  های مدیریت رخدادی رویهروزرسان بهتست و 

o  وکار کسبتهیه طرح تداوم 

o تهیه طرح بازیابی از فاجعه 

o  شده گفتهمشاوره در هر یک از خدمات 

 های لازم برای ارائه این خدمات عبارتند از:ها و قابلیتمهارت

o ریزی توسعه و مدیریت رخدادتوانایی برنامه 

o  توانایی نظارت و تحلیل بر ترافیک وlogها 

o  و سیمی میس یبتسلط کافی بر انواع حملات شبکه 

o آگاهی از مفاهیم فارنزیک سیستم و شبکه 

o ها دادهگیری از توانایی بازیابی و پشتیبان 

o  ی مدیریت رخداد ها هیروی و مدیریت روزرسان بهتوانایی 

o  ی رخداد و ارائه راهکاربند تیاولوتوانایی 

o تسلط کافی بر مفاهیم و معماری شبکه 

o  ،ی کاربردیها برنامهاده و ، پایگاه دعامل ستمیستسلط کافی در حوزه امنیت شبکه 

o  ی تجهیزات شبکهکربندیپتسلط فنی بر استفاده و 

o  یافزار سختی و افزار نرمتوانایی پیکربندی امن تجهیزات 

 حوزه خدمات عملیاتی امنیت فیزیکی و محیط پیرامونی 
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 ی ایجاد امنیت فیزیکی و محیطها حل راهاین دسته خدمت شامل طراحی، نصب، پیکربندی و پشیبانی 

 به موارد زیر اشاره کرد: توان یمخدمات این دسته  ازجملهپیرامونی است. 

o امن سازی اتاق سرور و مراکز داده 

o  ی مرتبط با فناوری اطلاعاتها طیمحی اطفای حریق در ها سامانهی ساز ادهیپطراحی و 

o  ی تامین مطمئن برق برای تجهیزات فناوری اطلاعات ها حل راهی ساز ادهیپطراحی و 

o ی کنترل ورود/خروجها ستمیسی کنترل دسترسی فیزیکی مانند ها سامانهی ساز ادهیپحی و طرا 

o  ی امنیت محیط پیرامونی ساز ادهیپطراحی و 

 های لازم برای ارائه این خدمات عبارتند از:ها و قابلیتمهارت

o  های فیزیکی کنترل دسترسی میزمکانتسلط فنی بر 

o  حوزه فناوری اطلاعات  ی محیطی برایساز منیاتسلط فنی بر 

o های امنیت محیط پیرامونیحلها و راهتسلط فنی بر مکانیزم 

o آشنایی با تجهیزات امنیت محیط پیرامونی 

o  ی تامین مطمئن برقها حل راهتسلط فنی بر 

  هاها و سرویسها، زیرساختسازی سامانه مناحوزه خدمات عملیاتی 

ها و تجهیزات سازی شبکه و سیستم و سرویسبرای امن شود کهاین نوع خدمات، به خدماتی اطلاق می

های غیرمجاز و نفوذگران در سازمان بکار گرفته ها، دسترسیافزاری برای مقابله با بدافزارافزاری و سخت نرم

در حوزه فناوری اطلاعات در این رده  وکار کسبهای تداوم ی طرحساز ادهیپو  ها سامانهی ساز مقاومشود. می
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های لازم برای ارائه ها و قابلیتاین نوع خدمت، مهارت کننده ارائههای . شرکترندیگ یمقرار خدمات 

 خدمات زیر را دارا هستند: 

o  ارائه معماری امن شبکه 

o یتیکارامنسازی چارچوب برای تدام کسب و حل و پیادهارائه راه 

o عامل مستیسها و و سرویس ها گاهدادهیپاهای کاربردی، سازی برنامهامن 

o هاگیری امن دادهتوسعه برنامه بازیابی و پشتیبان 

o های ارتباطی امنها و استفاده از رمزنگاری و پروتکلسازی زیرساختامن 

o مشاوره در مورد هر یک از خدمات گفته شده 

 های لازم برای ارائه این خدمات عبارتند از:ها و توانمندیمهارت

o تسلط کافی بر مفاهیم و معماری شبکه 

o تسلط فنی بر استفاده و پیکربندی تجهیزات شبکه 

o سرورها و شبکهها ستمیسسازی تسلط کافی بر امن ، 

o  ی امن و رمزنگاریها پروتکلآشنایی با انواع 

o  در فناوری اطلاعات  وکار کسبی مرتبط با تداوم ها حل راهتسلط کافی بر 

o  ی و رایانش ابری ساز یمجازتسلط کافی بر 

o  ها یریپذ بیآسریسک و ارزیابی و مدیریت 

o  ی امن و رمزنگاریها پروتکلآشنایی با انواع 
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o  آگاهی از استانداردها و مستنداتITIL–NIST SP 800-32- NIST SP 800-25 - NIST 

SP 800-53و دیگر استانداردها و مستندات مرتبط 

 خدمات فنی امنیت 1.1

امپیوتر اشاره دارد و شامل ارائه خدمت های امنیتی در سطح یک ک خدمات فنی امنیت، به پیاده سازی کنترل

 در سطح یک تجهیز است. 

 حوزه نصب و پشتیانی تجهیزات امنیتی 

بندی، بروزرسانی، پشتیبانی و آزمایش و تحویل و  اندازی، پیکره این حوزه خدمات شامل خدمات نصب، راه

 . شود عات و ارتباطات میهر نوع خدمات فنی مرتبط با تجهیزات سخت افزاری یا نرم افزاری فناوری اطلا

 های لازم برای ارائه این خدمات عبارتند از:ها و قابلیتمهارت

o  آشنایی و پیکربندی امن تجهیزات امنیتی مانندIDS, Firewall, SIEM ... و 

o تسلط کافی بر مفاهیم و معماری شبکه 

o تسلط فنی بر استفاده و پیکربندی تجهیزات شبکه 

o ی امن ساز تسلط کافی برای ذخیره 

o های امن و رمزنگاری آشنایی با انواع پروتکل 

o های رمزنگاری، های رمزنگاری مانند زیرساخت کلید عمومی، کتابخانهآشنایی با سیستم

 های احراز هویت و ...سیستم

o های کاربردی و پایگاه داده عامل، برنامه آشنایی با مفاهیم امنیت شبکه، سیستم 

o مشکلات تجهیزات امنیتی توانایی نگهداری و برطرف سازی 
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o توانایی تست و ارزیابی صحت عملکرد تجهیزات امنیتی 

o توانایی کار با ابزارهای تست تجهیزات امنیتی 

o خدمات جانبی مانند بروزرسانی و پشتیبانی فنی 

o ارائه مستنداتی نظیر راهنمای استفاده و لیست اجزای تجهیزات ارائه شده 

o  جرم شناسیتوانایی همکاری در امور مربوط به 

o توانایی ارائه آموزش به مشتری در صورت نیاز 

 خدمات آموزش امنیت 1.1

های امنیتی در سطوح و موضوعات مختلف به متقاضیان  این دسته خدمات شامل ارائه آموزش کلیه دوره

 دریافت این خدمات است.

رتبط با موضوع ارائه توجه: در قالب انواع ارائه سه دسته خدمات مدیریت، عملیات و فنی، انتقال دانش م

المللی در  های ملی و بین هایی که شامل صدور گواهینامه خدمات شامل خدمات آموزش نبوده و آموزش

 گیرد. های آموزشی امنیت اطلاعات و ارتباطات است، در قلمرو خدمات آموزش قرار می زمینه دوره

 حوزه آموزش امنیت 

 باشد.  یمنیتی در سطوح و موضوعات مختلف در سازمان های ام این دسته خدمات شامل ارائه آموزش دوره

 الزامات برای مدرسین در ارائه این خدمات عبارتند از: ها ومهارت

o آشنایی با مدیریت کیفیت خدمات آموزش 

o  آشنایی با مدیریت موثر آموزش 

o  آشنایی با الزامات استانداردهای آموزش و مدیریت امنیت 
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o اندازی کارگاه آموزشی و برگزاری سمینارهای  وزشی و راهآم توانایی ارائه محصولات کمک

 تخصصی

o های  عامل، شبکه، پایگاه داده، برنامه های آموزش از قبیل امنیت سیستم تسلط فنی بر حوزه

 کاربردی، بدافزار، استانداردهای امنیتی

o  آگاهی از مستنداتNIST SP 800-16- NIST SP 800-50  و دیگر مستندات و

 این حوزه استانداردهای

در اساسنامه  براي شركت هاي ارائه كننده خدمات آموزشي « ارائه خدمات آموزش»توجه : درج 

 الزامي است. 

 کمیل و ارائه مدارك تنحوه  -1

های خدمات خود اقدام به توانند بر اساس حوزه بندی انجام شده میهای متقاضی فعال در دسته شرکت

 ز نمایند. تکمیل فرم های مربوطه و درخواست مجو

در پوشه در سایت  InfoPathباشد که در قالب  های ارزیابی فنی درخواست گواهی شامل دو فایل می فایل

 Microsoft officeبرای تکمیل این فرم ها باید از  قرار دارند.« های قابل ارائه به سازمانفایل»

InfoPath 2013  استفاده شود. فایلCompany.xsn کننده ی در مورد شرکت ارائهکه شامل اطلاعات کل

های شرکت در ارائه هر خدمت است. هر شرکت  که بیانگر قابلیت Service.xsnاست و فایل  خدمات افتا

نماید، اما برای هر حوزه خدمت اقدام به تکمیل یک می Company.xsnبار اقدام به تکمیل فایل تنها یک

ن نمونه شرکتی که ارائه کننده خدمات عملیاتی امنیتی نماید. به عنوافایل مجزا برای آن حوزه خدمت می

ها است، یک فایل  ها و سرویس ها، زیرساخت سازی سامانه در دو حوزه آزمون و ارزیابی امنیتی و نیز امن

به نام شرکت خود و دو فایل تکمیل شده  Companyبا تغییر کلمه  Company.xsnتکمیل شده 

service.xsn های به نامTest.xsn  وSecuring.xsn 1جدول شماره »نماید. نام حوزه از  را ارسال می »

 انتخاب شود.



  

 راهنمای تکمیل فایل های درخواست مجوز خدمات افتا

 
 کد:   

 

15 
 

ITC_WI _ CI_ Guidline_940901_RW01 

هاي ارزيابي اعتباري،  هاي ارزيابي فني، شركت بايد مطابق راهنماي تکميل فرم توجه : علاوه بر فايل

 و ارسال اين فرم ها به سازمان نمايد. اقدام به تکميل

به صورت همزمان به سازمان تحویل داده شود. در  لوح فشرده 5مجموع بایدپس ازتکمیل کلیه فرم ها، در 

را که برای  Service.xsnو  Company.xsnهای مربوط به  واقع، شرکت متقاضی باید تمامی فایل

لوح فشرده به سازمان تحویل نماید.  دو سری) چهار عدد(در  ،طور جداگانه تکمیل شده است هرخدمت به

بخشی نیز دریک لوح فشرده جداگانه باید به سازمان تحویل داده شود. در اعتبار علاوه براین، فایل مربوط به

به ازای  Service.xsnگذاری فایل  جدول زیر اسامی مربوط به هرکدام از خدمات آمده است. درنام

 باید با نام متناسبی از جدول زیر جایگزین شود.  Serviceهرخدمت، کلمه

 Standard ود فرآیندها و رویه های استانداردهای امنیت اطلاعات و ارتباطاتریزی و استقرار و بهب طرححوزه 

 Audit حوزه ممیزی انطباق استانداردهای امنیت اطلاعات و ارتباطات

 Planning حوزه طرح ریزی معماری و زیرساخت امنیت 

 Legal حوزه ارائه مشاوره حقوقی در حوزه امنیت فناوری اطلاعات

 Insurance ه امنیت اطلاعات و ارتباطاتحوزه خدمات بیم

 Test آزمون و ارزیابی امنیتی

 Cert اندازی مرکز عملیات امنیت اندازی و مشاوره تیم پاسخ به رخداد و راه راه

 Securing ها ها و سرویس ها، زیرساخت سازی سامانه امن

 Physical-Sec امنیت فیزیکی و محیط پیرامونی

 Technical ی تجهیزات امنیتیخدمات نصب و پشتیبان

 Train حوزه آموزش امنیت
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 : نام حوزه خدمات1شماره جدول 

 

 

 

 


